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— Bugunkil teknik ve uygulamaya dayanilarak hazirlanmis olan bu standardin, zamanla ortaya ¢ikacak
gelisme ve degisikliklere uydurulmasi mimkun oldugundan ilgililerin yayinlari izlemelerini ve standardin
uygulanmasinda karsilastiklari aksakliklari Enstitimuze iletmelerini rica ederiz.

— Bu standardi olusturan ihtisas Grubu liyesi degerli uzmanlarin emeklerini; tasarilar tizerinde gorislerini
bildirmek suretiyle yardimci olan bilim, kamu ve 6zel sektdr kuruluslar ile kisilerin degerli katkilarini
sukranla anariz.

K-Q
TSE-ISO-EN
9000

Kalite Sistem Belgesi
Imalat ve hizmet sektorlerinde faaliyet gdsteren kuruluslarin sistemlerini TS EN ISO 9000 Kalite Standardlarina
uygun olarak kurmalari durumunda TSE tarafindan verilen belgedir.

Tiirk Standardlarina Uygunluk Markasi (TSE Markasi)

TSE Markasi, Uzerine veya ambaldjina konuldugu mallarin veya hizmetin ilgili Tark Standardina uygun
oldugunu ve mamulle veya hizmetle ilgili bir problem ortaya c¢iktiginda Tirk Standardlar Enstitisd’nin
garantisi altinda oldugunu ifade eder.

TSEK

Kritere Uygunluk Belgesi (TSEK Markasi Kullanma Hakki)

Kritere Uygunluk Belgesi; Turk Standardlari bulunmayan konularda firmalarin Grtnlerinin ilgili uluslararasi
standardlar, benzeri Turk Standardlari, diger Ulkelerin milli standardlari, teknik literatir esas alinarak Turk
Standardlari Enstitusu tarafindan kabul edilen Kalite Faktor ve Degerlerine uygunlugunu belirten ve akdedilen
sozlesme ile TSEK Markasi kullanma hakki verilen firma adina dizenlenen ve Uzerinde TSEK Markasi
kullanilacak Grtnlerin ticari Markasi, cinsi, sinifi, tipi ve tirtnu belirten gegerlilik stresi bir yil olan belgedir.

DIKKAT!

TS isareti ve yaninda yer alan sayi tek basina iken (TS 4600 gibi), mamulin Turk Standardina uygun
uretildigine dair Ureticinin beyanini ifade eder. Turk Standardlar Enstitiisii tarafindan herhangi bir garanti
s6z konusu degildir.

Standardlar ve standardizasyon konusunda daha genis bilgi Enstitiimiizden saglanabilir.

TURK STANDARDLARININ YAYIN HAKLARI SAKLIDIR.
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On soz

— Bu standard, ISO/IEC 27001(2013) standardi esas alinarak, TSE Bilgi Teknolojileri ve iletisim ihtisas
Kurulu’na bagh TKO1 Bilisim Teknolojileri Teknik Komitesi'nce hazirlanmis ve TSE Teknik Kurulu'nun
29 Nisan 2014 tarihli toplantisinda Tirk Standardi olarak kabul edilerek yayimina karar verilmistir.

— ISO (Uluslararasi Standardizasyon Kurulusu) ulusal standard kuruluslarinin (ISO (lke kuruluslari) diinya
capinda federasyonudur. Uluslararasi Standard hazirlama galismasi genelde ISO teknik komiteleri araciligi
ile yapilir. Teknik komitenin konusu ile ilgilenen Gyelerin o teknik komitede temsil edilme hakki vardir. ISO
ile isbirligi icindeki resmi ya da sivil uluslararasi kuruluslar da, galismalarda yer alabilir. ISO, elektroteknik
standardizasyonla ilgili tim konularinda Uluslararasi Elektroteknik Komisyonu (IEC) ile yakin isbirligi icinde

calsir.

— Uluslararasi Standardlar, ISO/IEC Direktifleri Bolim 2’ye gére yazilmistir.

— Teknik komitelerin ana gorevi, Uluslararasi Standard hazirlamaktir. Teknik komitelerin kabul ettigi Taslak
Uluslararasi Standardlar, oylama igin Uye ulke kuruluslarina goénderilir. Bir uluslararasi standardin
yayinlanmasi, oy veren Uye ulkelerin en az % 75’inin onayini gerektirir.

— Bu dokimanin bazi kisimlarinin patent haklarina konu olabilecegine dikkat edilmelidir. Béyle herhangi bir
patent hakkinin belirlenmesi durumunda ISO sorumlu tutulamaz.

— ISO/IEC 27001, Ortak Teknik Komite ISO/IEC JTC 1, Bilgi teknolojisi alt komitesi SC 27, BT Guvenlik
teknikleri tarafindan hazirlanmistir.
- Bu standard yayimlandiginda TS ISO/IEC 27001:2006 nin yerini alir.

— Bu standardda kullanilan bazi kelime ve/veya ifadeler patent haklarina konu olabilir. Béyle bir patent
hakkinin belirlenmesi durumunda TSE sorumlu tutulamaz.
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0 Giris

0.1 Genel

Bu standard, bir bilgi glvenligi yénetim sistemi’nin kurulmasi, uygulanmasi, surdurilmesi ve surekli
iyilestirilmesi icin sartlan ortaya koymak amaciyla hazirlanmigtir. Bir bilgi givenligi yonetim sisteminin
benimsenmesi, bir kurulus igin stratejik bir karardir. Kurulusun bilgi glivenligi yénetim sisteminin kurulmasi ve
uygulanmasinda, kurulusun ihtiya¢c ve amagclari, guvenlik gereksinimleri, kullanilan kurumsal prosesler,
kurumun boyutu ve yapisi etkilidir. Tim bu etkileyen faktérlerin zaman iginde degismesi beklenir.

Bilgi glvenligi ydnetim sistemi, bilginin gizliligi, butinligu ve erigilebilirligini risk ydnetimi prosesini uygulayarak
muhafaza eder ve ilgili taraflara risklerin dogru bir sekilde yonetildigine dair glivence verir.

Bilgi glivenligi ydnetim sisteminin kurumsal prosesler ve genel ydnetim yapisinin bir par¢asi olmasi ve bunlar
ile entegre olmasi ve bilgi glvenliginin sureclerin, bilgi sistemlerinin ve kontrollerin tasariminda dikkate
alinmasi 6nemlidir. Bir Bilgi glivenligi yonetim sisteminin kurulusun ihtiyaglari dogrultusunda o6lgeklenmesi
beklenir.

Bu standard, ic ve dig taraflar tarafindan kurulusun kendi bilgi guvenligi gereksinimlerini karsilayip
karsilamadigina iliskin kabiliyetinin degerlendiriimesi amaciyla kullanilabilir.

Bu standarda ortaya konulan sartlarin siralamasi, dnem derecelerini yansitmaz veya uygulanmalari gereken
sira ile ilgili bir zorunluluk ifade etmez. Liste halindeki maddeler sadece atif amaci ile numaralandiriimistir.

ISO/IEC 27000, bilgi givenligi yonetim sistemleri ailesine (ISO/IEC 27003 [2], ISO/IEC 27004 [3], ISO/IEC
27005 [4], de dahil olmak Uzere ) ilgili terim ve tanimlar kapsaminda atifta bulunarak, bilgi givenligi yonetim
sitemlerine genel bakisi ve terimler sézlugunu tarif eder.

0.2 Diger yonetim sistemi standardlari ile uyumluluk

Bu standard, ISO/IEC Direktifleri Birlestiriimis ISO Yardimci Dokimanlarinin Ek SL sinde tanimlanan, genel
yapl, esdeger alt madde basliklari, esdeger metin, ortak terimler ve temel tanimlari uygular, bu nedenle Ek
SL’yi benimseyen diger yonetim sistemi standardlari ile uyumluluk saglar.

Ek SL de tanimlanan bu ortak yaklasim, iki veya daha fazla yénetim sistemi standardinin sartlarini saglayan
tek bir yonetim sistemini ylUrtitmeyi segen kuruluslar igin faydali olacaktir.
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Bilgi teknolojisi - Guvenlik teknikleri - Bilgi guvenligi yonetim sistemleri
- Gereksinimler

1 Kapsam

Bu standard kurulusun baglami dahilinde bir bilgi guvenligi yonetim sisteminin kurulmasi, uygulanmasi,
surdlrtlmesi ve surekli iyilestiriimesi icin sartlari kapsar. Bu standard ayni zamanda kurulusun ihtiyaglarina
g6re duzenlenmis bilgi glvenligi risklerinin degerlendiriimesi ve islenmesi icin sartlari da igerir. Bu standardda
ortaya konulan sartlar geneldir ve turleri, buyuklUkleri ve dogalarindan bagdimsiz olarak tim kuruluslara
uygulanabilir olmasi hedeflenmistir. Bir kurulusun bu standarda uyumluluk iddiasinda bulunmasi durumda,
Madde 4 ila Madde 10 arasinda belirtilen sartlarin herhangi birinin hari¢ tutulmasi kabul edilebilir degildir.

2 Atif yapilan standard ve/veya dokimanlar

Bu standartta asagidaki dokiimanlara, tamamen veya kismen, atif yapilmis olup, s6z konusu dokiimanlar bu
standardin uygulanmasi igin zorunludur. Tarihli atiflar icin sadece atif yapilan sirim gecerlidir. Tarihsiz atiflar
icin, atif yapilan dokiimanin (tim degisiklikler dahil olmak tzere) son sirimu gegerlidir.

ISO/IEC 27000, Bilgi teknolojisi - Glvenlik teknikleri - Bilgi glivenligi yonetim sistemleri - Genel Bakis ve
Terimler s6zIGgu

3 Terimler ve tarifler
Bu dokiimanin amaglari dogrultusunda ISO/IEC 27000 de verilen terimler ve tarifler gecerlidir.

4 Kurulusun baglami

4.1 Kurulusun ve baglaminin anlasiimasi
Kurulus, amaglari ile ilgili olan ve bilgi giivenligi yonetim sisteminin hedeflenen c¢iktilarini bagsarma kabiliyetini
etkileyebilecek i¢ ve dis hususlari belirlemelidir.

Not - Bu hususlarin belirlenmesi, ISO 31000:2009 [5] Madde 5.3 te ele alinan kurulugsun dig ve i¢ baglaminin
olusturulmasina atif yapar.

4.2 lgili taraflarin ihtiyag ve beklentilerinin anlasiimasi
Kurulus asagidakileri belirleyecektir:

a) Bilgi guvenligi ydonetim sistemi ile ilgili taraflar ve
b) Bu ilgili taraflarin bilgi guivenligi ile ilgili gereksinimleri.

Not - lgili taraflarin gereksinimleri yasal ve diizenleyici gereksinimleri ve sézlesmeden dogan yukumldlikleri
iceriyor olabilir.

4.3 Bilgi guvenligi yonetim sisteminin kapsaminin belirlenmesi
Kurulug, kapsamini olusturabilmek icin, bilgi guvenligi ydnetim sisteminin sinirlarini ve uygulanabilirligini
belirlemelidir.

Kurulus, bu kapsami belirlerken asagidakileri dikkate almalidir:

a) Madde 4.1. de belirtilen dis ve i¢ hususlar,

b) Madde 4.2. de belirtilen sartlar ve

c) Kurulus tarafindan gercgeklestirilen faaliyetler arasindaki araylzler, bagimliliklar ve diger kuruluslar
tarafindan gercgeklestirilen faaliyetler.

Kapsam yazili bilgi olarak mevcut olmalidir.
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4.4 Bilgi guvenligi yonetim sistemi
Kurulug, bu standardin sartlari gergevesinde bir bilgi guvenligi yonetim sistemini kurmali, uygulamall,
surdurmeli ve sarekli iyilestirmelidir.

5 Liderlik

5.1 Liderlik ve baghhk
Ust yénetim bilgi giivenligi ydnetim sistemi ile ilgili olarak asagidakileri yerine getirerek, liderlik ve baglihk
gOstermelidir:

a) Bilgi guivenlidi politikasi ve bilgi giivenligi amaclarinin olugturulmasini ve kurulugun stratejik yénu ile uyumlu
olmasinin temin edilmesi,

b) Bilgi guvenligi ydnetim sisteminin sartlarinin kurulusun siregleri ile bitinlestiriimesinin temin edilmesi,

c) Bilgi glivenligi yonetim sistemi igin gerekli olan kaynaklarin erisilebilirliginin temin edilmesi,

¢) Etkin bilgi giivenligi yonetiminin ve bilgi glivenligi yonetim sisteminin sartlarina uyum saglamanin éneminin
duyurulmasi,

d) Bilgi gtivenligi ydnetim sisteminin hedeflenen giktilarinin basariimasinin temin edilmesi,

e) Bilgi guvenligi yonetim sisteminin etkinligine katki saglamalari igin kisilerin yonlendiriimesi ve
desteklenmesi,

f) Sdrekli iyilestirmenin desteklenmesi ve

g) Kendi sorumluluk alanlarinda liderliklerini sergileyebilmeleri icin diger ilgili ydnetim rollerinin desteklenmesi.

5.2 Politika

Ust yénetim asagidakileri kargilayan bir bilgi giivenligi politikasi olusturmalidir:

a) Kurulugun amacina uygun,

b) Bilgi guvenligi amaglarini iceren (Bk. Madde 6.2) veya bilgi glivenligi amaglarini belirlemek igin bir gerceve
saglayan,

c) Bilgi givenligi ile ilgili uygulanabilir sartlarin karsilanmasina dair bir taahht iceren ve

d) Bilgi glivenligi yonetim sisteminin sirekli iyilestiriimesi icin bir taahht iceren bilgi glivenligi politikasi,

Bilgi guvenligi politikasi:

e) Yazih bilgi olarak mevcut olmali,
f) Kurulus icinde duyurulmali ve
g) Uygun olan ilgili taraflarca erigilebilir olmalidir.

5.3 Kurumsal roller, sorumluluklar ve yetkiler
Ust yénetim, bilgi giivenligi ile ilgili olan roller igin sorumluluk ve yetkilerin atanmasini ve duyurulmasini temin
etmelidir.

Ust ydnetim asagidakiler igin sorumluluk ve yetki atamasi yapmalidir:

a) Bilgi guvenligi yonetim sisteminin bu standardin sartlarina uyum saglamasini temin etmek ve
b) Ust yonetime bilgi giivenligi yonetim sisteminin performansi hakkinda raporlama.

Not - Ust yénetim, kurulus iginde bilgi giivenligi ybnetim sisteminin performansinin raporlanmasi igin
sorumluluklar ve yetkiler atayabilir.

6 Planlama

6.1Risk ve firsatlari ele alan faaliyetler

6.1.1. Genel

Bilgi guvenligi yonetim sistemi planlamasi yaparken, kurulus Madde 4.1 de atif yapilan hususlar ve Madde
4.3. de atif yapilan sartlari g6z dninde bulundurmali ve asagidakilerin gergeklestiriimesi igin gerekli olan
riskleri ve firsatlari belirlemelidir:

a) Bilgi glvenligi ydnetim sisteminin amagclanan ¢iktilar saglayabilmesinin temin edilmesi,

2
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b) Istenmeyen etkilerin 6nlenmesi veya azaltiimasi ve
c) Sdrekli iyilestirmenin basarilmasi,

Kurulus asagidakileri planlamalidir:

d) Bu risk ve firsatlarin ele alinmasi igin faaliyetler ve

e) Asagidakilerin nasil gerceklestirilecegi,
1) Faaliyetleri, bilgi glivenligi yonetim sistemi surecleri ile bitinlestirme ve uygulama,
2) Faaliyetlerin etkinliginin degerlendiriimesi.

6.1.2. Bilgi giivenligi risk degerlendirmesi
Kurulus asagida belirtilen sartlari yerine getiren bir bilgi givenligi risk degerlendirmesi surecini tanimlamal ve
uygulamalhdir:

a) Asagidakileri iceren bilgi glvenligi risk kriterlerinin olusturulmasi ve surdurilmesi:

1) Risk kabul kriterleri ve
2) Bilgi guivenligi risk degerlendirmesi yapilmasi igin kriterler,

b) Tekrarlanan bilgi gtivenligi risk degerlendirmelerinin tutarl, gegerli ve karsilastinlabilir sonuglar Gretmesinin
temin edilmesi,

c) Bilgi glivenligi risklerinin tespit edilmesi:
1) Bilgi guvenligi yonetim sistemi kapsami dahilindeki bilginin gizlilik, butinlik ve erisilebilirlik kayiplari
ile ilgili risklerin tespit edilmesi i¢in bilgi gtivenligi risk degerlendirme prosesinin uygulanmasi ve
2) Risk sahiplerinin belirlenmesi,
d) Bilgi gtivenligi risklerinin analiz edilmesi:
1) Madde 6.1.2 c) 1) de belirlenen riskler gerceklestigi takdirde muhtemel sonuglarin degerlendiriimesi,
2) Madde 6.1.2 c) 1) de belirlenen risklerin gerceklesmesi ihtimalinin gercekgi bir sekilde
degerlendiriimesi ve
3) Risk seviyelerinin belirlenmesi,

e) Bilgi glivenligi risklerinin degerlendirilmesi:

1) Risk analizi sonuglarinin Madde 6.1.2 a) da olusturulan risk kriterleri ile karsilastiriimasi ve
2) Analiz edilen risklerin risk igsleme i¢in 6nceliklendiriimesi.

Kurulus bilgi guivenligi risk degerlendirme sureci ile ilgili olarak yazil bilgileri muhafaza etmelidir.

6.1.3. Bilgi guvenligi risk isleme
Kurulus asagidakileri gergeklestirmek igin bir bilgi glivenligi risk isleme sireci tanimlamali ve uygulamalidir:

a) Risk degerlendirme sonuglarini dikkate alarak uygun bilgi giivenligi risk isleme segeneklerinin segilmesi,
b) Secilen bilgi glivenligi risk isleme seg¢eneklerinin uygulanmasinda gerekli olan tim kontrollerin belirlenmesi,

Not - Kuruluslar, gerektigince kontroller tasarlayabilir veya herhangi bir kaynaktan belirleyebilir.

c) Yukaridaki Madde 6.1.3b) de belirlenen kontroller ile Ek A daki kontrollerin karsilastiriimasi ve gerekli higbir
kontroliin gézden kaciriimadiginin dogrulanmasi,

Not 1 - Ek A genis kapsamli bir kontrol amaglari ve kontroller listesi icermektedir. Bu standardin kullanicilari,
hicbir gerekli kontroliin gézden kagiriimamasi i¢in Ek A ya yonlendirilirler.

Not 2 - Secilen kontroller kontrol amagclarini dolayli olarak igermektedir. Ek A da listelenen kontrol amaglari ve
kontroller eksiksiz degildir ve ilave kontrol amaclari ve kontrollere ihtiya¢ duyulabilir.

d) Gerekli kontrolleri (Bk. Madde 6.1.3b) ve c)), bunlarin dahil edilmesinin gerekcelendirmesi, uygulanip
uygulanmadiklarini ve Ek A dan kontrollerin disarida birakiimasinin gerekgelendirmesini iceren bir
Uygulanabilirlik Bildirgesi Uretilmesi,
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e) Bir bilgi glvenligi risk isleme planinin formule edilmesi ve

f) Bilgi glvenligi risk isleme planina dair risk sahiplerinin onayinin alinmasi ve artik bilgi giivenligi risklerinin
kabulu

Kurulus, bilgi gtivenligi risk isleme sireci ile ilgili yazil bilgileri muhafaza etmelidir.

Not - Bu standarddaki bilgi guivenligi risk degerlendirme ve isleme sureci ISO 31000[5] de verilen ilkeler ve
genel kilavuzlarla esgudimlidur.

6.2 Bilgi guvenligi amaglari ve bu amaglari bagsarmak igin planlama
Kurulus, uygun islevler ve seviyelerde bilgi givenligi amaglarini tesis etmelidir.

Bilgi glvenligi amaclari asagidakileri saglamalidir:

a) Bilgi guvenligi politikasi ile tutarli olmalr,
b) Olgilebilir olmali (uygulanabilirse),

c) Uygulanabilir bilgi glivenligi sartlarini ve risk dederlendirme ve risk islemenin sonuglarini dikkate almali,
d) Duyurulmali ve

e) Uygun sekilde giincellenmelidir.

Kurulus bilgi gtivenligi amaglari ile ilgili yazili bilgileri muhafaza etmelidir.

Kurulus bilgi glvenligi amaglarini nasil basaracagini planlarken, asagidakileri belirlemelidir:

f) Ne yapilacag,

g) Hangi kaynaklarin gerekli olacagi,
h) Kimin sorumlu olacag,

i) Ne zaman tamamlanacagi ve

j) Sonuglarin nasil degerlendirilecegi.

7 Destek
7.1 Kaynaklar

Kurulus bilgi glvenligi ydnetim sisteminin kurulmasi, uygulanmasi, surdurilmesi ve surekli iyilestiriimesi igin
gerekli olan kaynaklari belirlemeli ve saglamalidir.

7.2 Yeterlilik

Kurulus asagidakileri yapmalidir:

a) Bilgi guvenligi performansini etkileyen kendi kontroli altinda calisan kisilerin gerekli yeterliliklerinin
belirlenmesi,

b) Uygun 6gretim, editim veya tecriibe temelinde bu kisilerin yeterliliklerinin temin edilmesi,

c) Uygun oldugu durumlarda, gerekli yeterliligin saglanmasi igin girisimde bulunulmasi ve bu girigsimlerin
etkinliginin degerlendiriimesi ve

d) Yeterliligin delili olarak uygun yazili bilgilerin muhafaza edilmesi.

Not - Uygulanabilir girisimler érnegin, mevcut calisanlarin egitimlerinin saglanmasi, yol gosterilmesi veya
gorev degisikligi ya da yeterlilik sahibi kisilerin ¢calistiriimasi veya s6zlesme yapilmasi seklinde olabilir.

7.3 Farkindahk

Kurulusun kontrolu dahilinde gorev yapan kisiler asagidakilerin farkinda olmalidir:

a) Bilgi guvenligi politikasi,

b) lyilestiriimis bilgi glivenligi performansinin faydalari da dahil bilgi giivenligi yonetim sisteminin etkinligine
yaptiklari katki ve

c) Bilgi glvenligi ydnetim sistemi sartlarina uyum saglamama’nin sonuglari.

7.4 lletisim
Kurulug asagidakileri iceren bilgi givenligi yonetim sistemi ile ilgili dahili ve harici iletisim ihtiyaclarini
belirlemelidir:
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a) lletisimin konusu,

b) Ne zaman iletisim kurulacagi,

c) Kiminle iletisim kurulacagi,

d) Kimin iletisim kuracagi ve

e) lletisimin hangi siiregten etkilenecegi.

7.5 Yazl bilgiler

7.5.1 Genel
Kurulusun bilgi glvenligi yonetim sistemi asagidakileri igermelidir:

a) Bu standardin gerektirdigi yazili bilgiler ve
b) Kurulus tarafindan bilgi glivenligi ydnetim sisteminin etkinligi icin gerekli oldugu belirlenen yazili bilgiler.

Not - Bir bilgi glivenligi yonetim sistemi igin yazili bilgilerin boyutu asagidakiler temelinde bir kurulustan diger
kurulusa degisebilir:

1) Kurulusun buyukligu ve faaliyetlerinin, streglerinin, Grinlerinin ve hizmetlerinin turleri,
2) Siureglerin ve etkilesimlerinin karmasikligi ve
3) Kisilerin yeterliligi.

7.5.2 Olusturma ve giincelleme
Kurulus, yazih bilgileri olustururken ve glincellerken, asagidakileri uygun bir sekilde temin etmelidir:

a) Tanimlama ve tarif etme (6rnegin, bir baslik, tarih, yazar veya referans numarasi),
b) Bigim (6rnegin; dil, yazilim siirim, grafikler) ve ortam (6rnegin, kagit, elektronik) ve
¢) Uygunlugun ve dogrulugun gbézden gegirilmesi ve onaylanmasi.

7.5.3 Yazih bilgilerin kontroli
Bilgi guivenligi ydnetim sistemi ve bu standardin gerektirdigi yazil bilgiler asagidakileri temin etmek i¢in kontrol
edilmelidir:

a) Gereken yerde ve zamanda kullanim igin erisilebilir ve uygun olmasi ve
b) Dogru bir sekilde korunmasi (6rnegin, gizlilik kaybindan, uygun olmayan kullanimdan veya butinlik
kaybindan).

Yazih bilgilerin kontroll icin, kurulus uygunluguna goére asagidaki faaliyetleri ele almalidir:

c) Dagitim, erisim, getirme ve kullanim,

d) Okunakliligin korunmasi da dahil olmak tGizere saklama ve koruma,
e) Degisikliklerin kontrolu (6rnegin surim kontrolu) ve

f) Muhafaza etme ve yok etme.

Kurulus tarafindan bilgi givenligi yénetim sisteminin planlamasi ve igletimi igcin gerekli oldugu belirlenen dig
kaynakl yazili bilgiler, uygun sekilde tespit edilmeli ve kontrol edilmelidir.

Not - Erisim, sadece yazili bilgilerin goérintilenmesi konusunda bir izin kararini veya yazili bilgileri
goéruntileme ve degistirmeye dair izin ve yetkiyi ifade eder.

8 lsletim

8.1 Isletimsel planlama ve kontrol

Kurulus bilgi guvenligi sartlarini karsilamak ve Madde 6.1°de belirlenen faaliyetleri gerceklestirmek icin gerekli
olan surecleri planlamali, uygulamali ve kontrol etmelidir. Kurulug, Madde 6.2°de belirlenen bilgi guvenligi
amaglarini basarmak igin ayni zamanda planlari uygulamalidir.

Kurulus, sureglerin planlandidi gibi yurataldiginden emin oldugu noktaya kadar yazili bilgileri saklamalidir.

Kurulug, planlanan degisiklikleri kontrol etmeli ve istenmeyen degisikliklerin sonuglarini gézden gegirerek,
gerekiyor ise kotu etkileri azaltmak igin eyleme gegmelidir.

Kurulus, dis kaynakh sireclerin belirlenmesini ve kontrol edilmesini temin etmelidir.
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8.2 Bilgi guvenligi risk degerlendirme
Kurulus, Madde 6.1.2 a) da belirtilen kriterleri de dikkate alarak, bilgi glvenligi risk degerlendirmelerini
planlanan araliklarda veya énemli degisiklikler énerildiginde veya meydana geldiginde gergeklestirmelidir.

Kurulus, bilgi gtivenligi risk degerlendirmesinin sonuglarina dair yazih bilgileri muhafaza etmelidir.

8.3 Bilgi guvenligi risk isleme

Kurulus, bilgi glvenligi risk isleme planini uygulamalidir.

Kurulus, bilgi giivenligi risk islemesinin sonuglarina ait yazih bilgileri muhafaza etmelidir.

9 Performans degerlendirme

9.1 izleme, olgcme, analiz ve degerlendirme
Kurulus, bilgi glivenligi performansi ve bilgi giivenligi yonetim sisteminin etkinligini degerlendirmelidir.

Kurulus asagidakileri belirlemelidir:
a) Bilgi glvenligi stregleri ve kontrolleri dahil oimak Uzere neyin izlenmesi ve 6lgtlmesinin gerekli oldugu,
b) Gegerli sonuglari temin etmek igin, uygun lzleme, 6lgme, analiz ve degerlendirme yontemleri,

Not - Secilen yontemlerin gegerli kabul edilebilmesi igin kargilastirilabilir ve tekrar Uretilebilir sonuglar Gretmesi
gerekmektedir.

c) izleme ve élgmenin ne zaman yapilacagi,

d) izlemeyi ve dlgmeyi kimin yapacagi,

e) izleme ve dlgme sonuglarinin ne zaman analiz edilecegi ve dederlendirilecegi ve
f) Bu sonuglar kimin analiz edecegi ve dederlendirecegi.

Kurulus, izleme ve élgme sonuglarina dair delil olarak uygun yazili bilgileri muhafaza etmelidir.

9.2 g tetkik
Kurulus, bilgi guvenligi ydnetim sisteminin, asagidaki hususlari yerine getirip getirmedigi konusunda bilgi elde
etmek icin planlanan araliklarda i¢ tetkikler gerceklestirmelidir:

a) Asagidakilerle uyumlu olup olmadigi,

1) Bilgi guvenligi ydnetim sistemi ile ilgili olarak kurulusun kendi sartlari ve
2) Bu standardin sartlari,

b) Etkin bir sekilde uygulanmasi ve surdurilmesi.
Kurulus asagidakileri gerceklestirmelidir:

c) Sikhk, yontemler, sorumluluklar, gereksinimleri planlama ve raporlama da dahil olmak Uzere bir tetkik
programinin/programlarinin  planlanmasi, olusturulmasi, uygulanmasi ve sirduriimesi. Tetkik
programi/programlari ilgili stireglerin nemini ve énceki tetkiklerin sonuglarini dikkate almalidir,

d) Her bir tetkik icin tetkik kriterlerinin ve kapsamin tanimlanmasi,

e) Tetkik slrecinin tarafsizigi ve objektifligini temin edecek sekilde tetkikgilerin secimi ve tetkiklerin
yurGtiimesi,

f) Tetkik sonuclarinin uygun ydnetim kademesine raporlanmasinin temin edilmesi ve

g) Tetkik programi/programlari ve tetkik sonuglarinin delil teskil eden yazih bilgilerinin muhafaza edilmesi.

9.3 Yodnetimin gozden gegirmesi

Ust yénetim bilgi glivenligi yonetim sisteminin stirekli uygunlugunu, dogrulugunu ve etkinligini temin etmek igin
planli araliklarla gézden gegirmelidir.

Yonetimin gbzden gegirmesi asagidakileri ele almalidir:

a) Onceki yonetimin gézden gegirmelerinden gelen gérevlerin durumu,
b) Bilgi giivenligi yonetim sistemini ilgilendiren dig ve i¢ konulardaki degisiklikler,
c) Asagidakiler deki gelismeler dahil bilgi glvenligi performansina dair geri bildirim:

6
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1) Uygunsuzluklar ve dizeltici faaliyetler,

2) izleme ve 6lgme sonuglari,

3) Tetkik sonuglari ve

4) Bilgi guvenligi amaglarinin yerine getiriimesi,

d) llgili taraflardan geri bildirimler,
e) Risk degerlendirme sonuglari ve risk isleme planinin durumu ve
f) Sdrekli iyilestirme igin firsatlar.

Ydnetimin gdzden gecirmesi ciktilari, strekli iyilestirme firsatlarina ve bilgi glivenligi ydnetim sisteminde gerekli
olan degisiklikler i¢in tim ihtiyacglara dair kararlari icermelidir.

Kurulus, yénetimin gézden gegirmesinin sonuglarinin delili olarak yazili bilgileri muhafaza etmelidir.
10 lyilestirme

10.1 Uygunsuzluk ve duzeltici faaliyet
Bir uygunsuzluk olustugunda, kurulus asagidakileri yerine getirmelidir:

a) Uygunsuzluga tepki verilmesi ve mimkiin olmasi durumunda:
1) Kontrol edilmesi ve diizeltmek igin eyleme gegilmesi ve
2) Sonuglari ile ilgilenilmesi,

b) Asagidakilerin yerine getiriimesi yoluyla, uygunsuzlugun baska bir yerde tekrar etmemesi veya olusmamasi
icin nedenlerinin giderilmesi amaciyla eyleme gegme ihtiyacinin degerlendiriimesi:
1) Uygunsuzlugu gézden gegirerek,
2) Uygunsuzlugun nedenleri belirlenerek ve
3) Benzer uygunsuzluklarin var olup olmadidini veya olasilikla gergeklesip gerceklesmeyecegini
belirleyerek,

c) Gerekli tim faaliyetlerin uygulanmasi,
d) Tum duzeltici faaliyetlerin etkinliginin gézden gegcirilmesi ve
e) Gerekli olan durumlarda bilgi glivenligi yonetim sisteminde degisikliklerin yapilmasi.

Duzeltici faaliyetler, kargilasilan uygunsuzluklarin etkilerine uygun olmaldir.
Kurulus asagidakilerin delili olarak yazili bilgileri muhafaza etmelidir:

f) Uygunsuzluklarin dodasi ve gerceklestirilen mateakip eylemler ve
g) Herhangi bir dizeltici faaliyetin sonuglari.

10.2 Surekli iyilestirme
Kurulusg, bilgi guvenligi ydnetim sisteminin uygunlugunu, dogrulugunu ve etkinligini surekli olarak
iyilestirmelidir.
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Ek A

Referans kontrol amaclari ve kontroller

Cizelge A.1 de listelenen kontrol amaglari ve kontroller, Madde 6.1.3 baglaminda kullaniimak tzere, dogrudan
ISO/IEC 27002:2013 [1] madde 5’ten madde 18’e kadar listelenenlerden ¢ikariimis ve siraya konulmustur.

Cizelge A.1 - Kontrol amaglari ve kontroller

A.5 Bilgi guivenligi politikalari

A.5.1 Bilgi giivenligi i¢in yonetimin yonlendirmesi

Amag: Bilgi guvenligi igin, is gereksinimleri ve ilgili yasalar ve duzenlemelere gbre ydnetimin
ybnlendirmesi ve destegini saglamak.

Kontrol
As5.1.1 | Bilgigivenligiicin Bir dizi bilgi givenligi politikalari, yénetim tarafindan
politikalar oo
tanimlanmali, onaylanmali ve yayinlanarak ¢alisanlara ve ilgili dis
taraflara bildirilmelidir.
Kontrol
Bilgi glvenligi igin
A51.2 politikalarin gézden Bilgi guvenligi politikalari, belirli araliklarla veya &nemli
gegiriimesi degisiklikler ortaya c¢iktiginda surekli uygunluk ve etkinligi
saglamak amaciyla gézden gegirilmelidir.

A.6 Bilgi giivenligi organizasyonu

A.6.1 Ig organizasyon

Amag: Kurulus igerisinde bilgi glivenligi operasyonu ve uygulamasinin baslatilmasi ve kontrol edilmesi
amaciyla bir yénetim gercevesi kurmak.

Kontrol

A6.11 Bilgi givenligi rolleri ve

B sorumluluklari Tdm bilgi glvenligi sorumluluklari tanimlanmali ve tahsis
edilmelidir.
Kontrol

A.6.1.2 Gorevlerin ayrilig Celisen gorevler ve sorumluluklar, yetkilendiriimemis veya

kasitsiz degisiklik firsatlarini veya kurulus varlklarinin yanlis
kullanimini azaltmak amaciyla ayriimalidir.
Kontrol

A.6.1.3 Otoritelerle iletisim )
llgili otoritelerle uygun iletisim kurulmahdir.

Kontrol
Ozel ilgi gruplari ile
A6.1.4 o " - . . .
iletisim Ozel ilgi gruplari veya diger uzman guvenlik forumlar ve
profesyonel dernekler ile uygun iletisim kurulmalidir.
Kontrol
A6.15 Proje yonetiminde bilgi

guvenligi Proje yonetiminde, proje gesidine bakilmaksizin bilgi guvenligi
ele alinmalidir.

A.6.2 Mobil cihazlar ve uzaktan ¢alisma

Amagc: Uzaktan calisma ve mobil cihazlarin guvenligini saglamak.

Kontrol

A.6.2.1 Mobil cihaz politikasi Mobil cihazlarin kullanimi ile ortaya c¢ikan risklerin yonetilmesi
amaci ile bir politka ve destekleyici guvenlik &énlemleri
belirlenmelidir.

Kontrol

A.6.2.2 Uzaktan ¢alisma Uzaktan g¢alisma alanlarinda erisilen, islenen veya depolanan
bilgiyi korumak amaci ile bir politika ve destekleyici guvenlik
Onlemleri uygulanmalidir.
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A.7 Insan kaynaklar giivenligi

A.7.1 Istihdam 6ncesi

Amag: Calisanlar ve yiklenicilerin kendi sorumluluklarini anlamalarini ve disindldikleri roller icin uygun
olmalarini temin etmek.

Kontrol

Tdm ise alimlarda adaylar igin, ilgili yasa, dizenleme ve etige
goOre ve is gereksinimleri, erigilecek bilginin siniflandirmasi ve
alinan risklerle orantili olarak ge¢mis dogrulama kontrolleri
gerceklestiriimelidir.

Kontrol

A71.1 Tarama

istihdam hiikiim ve
kosullari Calisanlar ve yukleniciler ile yapilan sézlesmeler kendilerinin ve

kurulusun bilgi guivenligi sorumluluklarini belirtmelidir.

AT7.1.2

A.7.2 Calisma esnasinda

Amag: Calisanlarin ve yiklenicilerin bilgi guvenligi sorumluluklarinin farkinda olmalarini ve yerine
getirmelerini temin etmek.

Kontrol
A.7.2.1 Yonetimin Yoénetim, calisanlar ve yuklenicilerin, kurulusun yerlesik politika
sorumluluklari ve prosedirlerine goére bilgi givenligini uygulamalarini
istemelidir.
Kontrol
Bilgi ngevnIigiw . Kurulustaki tim c¢alisanlar ve ilgili oldugu durumda, yUkleniciler,
A7.2.2 ?é::g?nai‘“g" egitim ve kendi is fonksiyonlari ile ilgili, kurumsal politika ve prosediirlere

iliskin uygun farkindalk egitim ve 6gretimini ve bunlarin diizenli
glincellemelerini almalidirlar.
Kontrol

A.7.2.3 | Disiplin prosesi Bir bilgi giivenligi ihlal olayini gergeklestiren galisanlara yénelik

] Onlem almak igin resmi ve bildirilmis bir disiplin prosesi olmalidir.
A.7.3 Istihdamin sonlandirilmasi ve degistiriimesi

Amag: istihdamin sonlandiriimasi ve degistirilmesi prosesinin bir pargasi olarak kurulusun gikarlarini
korumak.

istihdam Kontrol

A7.3.1 sorumluluklarinin istihdamin sonlandiriimasi veya degistiriimesinden sonra gecerli

sonlandirimasi veya olan bilgi giivenligi sorumluluklari ve gérevleri tanimlanmali,
degistiriimesi calisan veya yiikleniciye bildiriimeli ve yiiriirlige konulmaldir.
A.8 Varlik yonetimi

A.8.1 Varliklarin sorumlulugu

Amag: Kurulusun varliklarini tespit etmek ve uygun koruma sorumluluklarini tanimlamak.

Kontrol

A.8.1.1 | Varliklarin envanteri Bilgi ve bilgi isleme olanaklari ile ilgili varliklar belilenmeli ve bu

varliklarin bir envanteri ¢ikarilmali ve idame ettirilmelidir.
Kontrol

A.8.1.2 Varliklarin sahipligi
Envanterde tutulan tim varliklara sahip atamalari yapilmalidir.

Kontrol

A8.1.3 | varlklann kabul Bilgi ve bilgi isleme tesisleri ile ilgili bilgi ve varliklarin kabul

edilebilir kullanimi edilebilir kullanimina dair kurallar belirlenmeli, yazili hale
getirilmeli ve uygulanmalidir.
Kontrol
A814 Varliklarin iadesi TUim calisanlar ve dis taraflarin kullanicilari, istihdamlarinin,

s6zlesme veya anlasmalarinin sonlandiriimasinin ardindan
ellerinde olan tim kurumsal varliklari iade etmelidirler.
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A.8.2 Bilgi siniflandirma

Amag: Bilginin kurum icin 6nemi derecesinde uygun seviyede korunmasini temin etmek.

Kontrol

A.8.2.1 | Bilgi siniflandirmasi Bilgi, yasal sartlar, degeri, kritikligi ve yetkisiz ifsa veya
degistiriimeye kargi hassasiyetine gére siniflandiriimalidir.
Kontrol

A8.22 Bilgi etiketlemesi Bilgi etiketleme igin uygun bir prosedir kiimesi kurulus tarafindan

benimsenen siniflandirma dizenine gore gelistiriimeli ve
uygulanmalidir.
Kontrol

A8.2.3 Varliklarin kullanimi Varliklarin  kullanimi i¢cin  prosedurler, kurulus tarafindan
benimsenen siniflandirma dizenine gore gelistiriimeli ve
uygulanmalidir.

8.3 Ortam igleme

Amag: Ortamda depolanan bilginin yetkisiz ifsasi, degistiriimesi, kaldirimasi ve yok edilmesini
engellemek.

Kontrol

8.3.1 Tasinabilir ortam 3 o )

"~ yonetimi Tasinabilir ortam yonetimi igin prosedurler kurulus tarafindan

benimsenen siniflandirma diizenine gore uygulanmahdir.
Kontrol

8.3.2 Ortamin yok edilmesi Ortam artik ihtiyag kalmadiginda resmi prosediirler kullanilarak
guvenli bir sekilde yok edilmelidir.
Kontrol

8.3.3 Fiziksel ortam aktarimi | gijigi jceren ortam, aktarim sirasinda yetkisiz erisim, kétiye
kullanim ve bozulmaya kargi korunmaldir.

A.9 Erigsim kontrolii

A.9.1 Erisim kontroltnun is gereklilikleri

Amag: Bilgi ve bilgi igleme olanaklarina erigimi kisitlamak
Kontrol

A9.11 Erigim kontrol politikast Bir erisim kontrol politikasi, is ve bilgi glivenligi sartlari temelinde

olusturulmali, yazili hale getiriimeli ve gézden gegirilmelidir.

A9 12 Aglara ve ag Kullanicilara sadece 6zellikle kullanimi igin yetkilendirildikleri ag
T hizmetlerine erisim ve ag hizmetlerine erigsim verilmelidir.

A.9.2 Kullanici erigim yénetimi

Amag: Yetkili kullanici erigsimini temin etmek ve sistem ve hizmetlere yetkisiz erisimi engellemek

Kontrol
A92 1 Kullanici kaydetme ve
B kayit silme Erisim haklarinin atanmasini saglamak igin, resmi bir kullanici
kaydetme ve kayit silme prosesi uygulanmalidir.
Kontrol
A9.2.2 Kullanici erigimine izin Tim kullanici tlrlerine tim sistemler ve hizmetlere erisim
verme : ) L o
haklarinin atanmasi veya iptal edilmesi i¢in resmi bir kullanici
erisim izin prosesi uygulanmaldir.
Kontrol
A923 Ayricalikli erigim
B haklarinin yénetimi Ayricalikli  erisim haklarinin tahsis edilmesi ve kullanimi
kisitlanmali ve kontrol edilmelidir.
T Kontrol
Kullanicilara ait gizli
A9.2.4 | kimlik dogrulama Gizli kimlik dogrulama bilgisinin tahsis edilmesi, resmi bir yénetim
bilgilerinin yonetimi . g -
prosesi yoluyla kontrol edilmelidir.
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Kullanici erigim

Kontrol

A9.25 hak!e!rlnm.gozden Varlik sahipleri kullanicilarin erigsim haklarini dizenli aralklarla
gegirilmesi N . .
gbzden gegirmelidir.
Kontrol
Erigim haklarinin Tdm calisanlarin ve dis taraf kullanicilarinin bilgi ve bilgi isleme
A9.2.6 kaldirilmasi veya calls s 9 915

dizenlenmesi

olanaklarina erigsim vyetkileri, istihdamlari, sézlesmeleri veya
anlagsmalari sona erdirildiginde kaldirilmali veya bunlardaki
degisiklik Gzerine dizenlenmelidir.

A.9.3 Kullanici sorumluluklari

Amag: Kullanicilari kendi kimlik dogrulama bilgilerinin korunmasi konusunda sorumlu tutmak

A.9.3.1

Gizli kimlik dogrulama
bilgisinin kullanimi

Kontrol

Kullanicilarin, gizli kimlik dogrulama bilgisinin kullaniminda
kurumsal uygulamalara uymalari sart kosulmalidir.

A.9.4 Sistem ve uygulama erigim k

ontrolii

Amag: Sistem ve uygulamalara yetkisiz erisimi engellemek

Kontrol
A9 41 Bilgiye erisimin
R kisitlanmasi Bilgi ve uygulama sistem fonksiyonlarina erigim, erisim kontrol
politikasi dogrultusunda kisitlanmalidir.
Kontrol
A.9.4.2 GuvenI]_ oturum agma Erisim kontrol politikasi tarafindan sart kosuldugu vyerlerde,
prosedurleri . L . L
sistem ve uygulamalara erisim glvenli bir oturum agma
prosediri tarafindan kontrol edilmelidir.
Kontrol
A9.4.3 Parola yonetim sistemi Parola ydnetim sistemleri etkilesimli olmal ve yeterli givenlik
seviyesine sahip parolalari temin etmelidir.
Kontrol
Ayricalikli destek
A94.4 programlarinin Sistem ve uygulamalarin kontrollerini gegersiz kilma kabiliyetine
kullanimi sahip olabilen destek programlarinin kullanimi kisittanmali ve siki
bir sekilde kontrol edilmelidir.
Kontrol
A945 Program kaynak

koduna erisim kontrol(

Program kaynak koduna erisim kisitlanmalidir.

A.10 Kriptografi

A.10.1 Kriptografik kontroller

Amag: Bilginin gizliligi, aslina uygunlugu ve/veya bitinligu 'nin korunmasi igin kriptografi’nin dogru ve
etkin kullanimin temin etmek

Kriptografik kontrollerin

Kontrol

A10.1.1 kglllizzlamma ligkin Bilginin korunmasi igin kriptografik kontrollerin kullanimina dair
P bir politika geligtirilmeli ve uygulanmaldir.
Kontrol
A.10.1.2 | Anahtar yonetimi Kriptografik anahtarlarin kullanimi, korunmasi ve yasam siresine

dair bir politika gelistiriimeli ve tim yasam c¢evirimleri suresince
uygulanmalidir.
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A.11 Fiziksel ve gevresel giivenlik

A.11.1 Giivenli alanlar

Amag: Yetkisiz fiziksel erisimi, kurulugsun bilgi ve bilgi isleme olanaklarina hasar verilmesi ve miidahale
edilmesini engellemek

Kontrol

A.11.1.1 | Fiziksel glvenlik sinir Hassas veya kritik bilgi ve bilgi isleme olanaklari barindiran
alanlari  korumak igin glvenlik sinirlart  tanimlanmali  ve
kullaniimahdir.

Kontrol

A11.1.2 | Fiziksel giris kontrolleri Glvenli alanlar sadece yetkili personele erigsim izni verilmesini

temin etmek igin uygun giris kontrolleri ile korunmalidir.
Kontrol

Ofislerin, odalarin ve
A.11.1.3 | tesislerin glvenlidinin

9 Ofisler, odalar ve tesisler icin fiziksel glvenlik tasarlanmali ve
saglanmasi

uygulanmalidir.
Kontrol

Dis ve gevresel
tehditlere kargi koruma | Dogal felaketler, kotl niyetli saldirilar veya kazalara karsi fiziksel
koruma tasarlanmali ve uygulanmalidir.

A11.1.4

Kontrol
Guvenli alanlarda
A11.1.5 . . - .
¢alisma Guvenli alanlarda c¢alisma igin prosedurler tasarlanmali ve
uygulanmalidir.
Kontrol
Teslimat ve yukleme Yetkisiz kisilerin tesise giris yapabildigi, teslimat ve yilkleme
A.11.1.6 A e d .
alanlar alanlar gibi erisim noktalari ve diger noktalar kontrol edilmeli ve

mimkinse yetkisiz erisimi engellemek icin bilgi isleme
olanaklarindan ayrilmahdir.

A.11.2 Tecghizat

Amagc: Varliklarin kaybedilmesi, hasar gdrmesi, ¢alinmasi veya ele geciriimesini ve kurulusun
faaliyetlerinin kesintiye ugramasini engellemek.
Kontrol

Techizat yerlestirme ve

A.11.2.1 K Techizat, cevresel tehditlerden ve tehlikelerden ve yetkisiz erisim
oruma X ) ;

firsatlarindan ~ kaynaklanan  riskleri  azaltacak  sekilde
yerlestiriimeli ve korunmalidir.
Kontrol

A 1122 Destekleyici altyapi

B hizmetleri Techizat destekleyici altyapr hizmetlerindeki hatalardan

kaynaklanan enerji kesintileri ve diger kesintilerden korunmalidir.
Kontrol

A.11.2.3 | Kablo guvenligi Veri veya destekleyici bilgi hizmetlerini tasiyan enerji ve

telekomunikasyon kablolari, dinleme, girisim olusturma veya
hasara karsi1 korunmalidir.
Kontrol

A11.2.4 | Techizat bakimi Teghizatin bakimi, siirekli erisilebilifigini ve bitinligind temin

etmek icin dogru sekilde yapiimalidir.
Kontrol

A11.2.5 | Varliklanin taginmasi Techizat, bilgi veya yazilim 6n yetkilendirme olmaksizin kurulus

disina ¢ikariimamalidir.
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A11.2.6

Kurulus disindaki
techizat ve varliklarin
guvenligi

Kontrol

Kurulus disindaki varliklara, kurulus vyerleskesi disinda
calismanin farkl riskleri de gdz 6niinde bulundurularak givenlik
uygulanmalidir.

A11.2.7

Techizatin glvenli yok
edilmesi veya tekrar
kullanimi

Kontrol

Depolama ortami igeren teghizatlarin tUm pargalari, yok etme
veya tekrar kullanimdan once tim hassas verilerin ve lisansli
yazilimlarin kaldirilmasini veya guvenli bir sekilde (zerine
yazilmasini temin etmek amaciyla dogrulanmalidir.

A11.2.8

Gozetimsiz kullanici
teghizat

Kontrol

Kullanicilar, gbzetimsiz teghizatin uygun sekilde korunmasini
temin etmelidir.

A11.29

Temiz masa temiz
ekran politikasi

Kontrol

Kagitlar ve tasinabilir depolama ortamlari i¢in bir temiz masa
politikasi ve bilgi isleme olanaklari i¢in bir temiz ekran politikasi
benimsenmelidir.

A.12 igletim giivenligi

A.12.1 Isletim prosediirleri ve sorumluluklan

Amag: Bilgi isleme olanaklarinin dogru ve glvenli igletimlerini temin etmek

A12.1.1 Kontrol
Yazih igletim
proseddrleri isletim prosediirleri yazili hale getirilmeli ve ihtiyaci olan tim
kullanicilara saglanmalidir.
A12.1.2 Kontrol
Degisiklik yonetimi Bilai qii N . . C
ilgi glvenligini etkileyen, kurulug, is prosesleri, bilgi isleme
olanaklari ve sistemlerdeki degisiklikler kontrol edilmelidir.
A121.3 Kontrol
Kapasite yonetimi Kaynaklarin kullanimi izlenmeli, ayarlanmali ve gerekli sistem
performansini  temin  etmek icin gelecekteki kapasite
gereksinimleri ile ilgili kestirimler yapiimalidir.
A121.4 Kontrol

Gelistirme, test ve
isletim ortamlarin
birbirinden ayriimasi

Gelistirme, test ve igletim ortamlar, yetkisiz erisim veya isletim
ortamlarinda degisiklik risklerinin azaltiimasi igin birbirinden
ayriimahdir.

A.12.2 Kéticiil yazilimlardan koruma

Amag: Bilgi ve bilgi isleme olanaklarinin kéttcul yazilimlardan korunmasini temin etmek.

A12.2.1

Kétucul yazihimlara
karsi kontroller

Kontrol

Kétucul yazilmlardan korunmak igin tespit etme, engelleme ve
kurtarma kontrolleri uygun kullanici farkindahigi ile birlikte
uygulanmalidir.

A.12.3 Yedekleme

Amag: Veri kaybina karsi koruma saglamak

A.12.3.1

Bilgi yedekleme

Kontrol

Bilgi, yazilim ve sistem imajlarinin yedekleme kopyalari alinmal
ve Uzerinde anlasiimis bir yedekleme politikasi dogrultusunda
dizenli olarak test edilmelidir.

A.12.4 Kaydetme ve izleme

Amag: Olaylari kaydetme ve kanit Gretmek
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A.12.41 Kontrol
Olay kaydetme Kullanici iglemleri, kural digiliklar, hatalar ve bilgi guvenligi
olaylarini kaydeden olay kayitlari tretilmeli, saklanmali ve dizenli
olarak gbézden gegirilmelidir.
A.12.4.2 Kontrol
Kayit bilgisinin
korunmasi Kaydetme olanaklari ve kayit bilgileri kurcalama ve yetkisiz
erisime karsi korunmalidir.
A.124.3 Kontrol

Yodnetici ve operator
kayitlari

Sistem ydneticileri ve sistem operatodrlerinin islemleri kayit altina

Saat senkronizasyonu

alinmali, kayitlar korunmali ve duzenli olarak go6zden
gecirilmelidir.
A12.4.4 Kontrol

Bir kurulug veya guvenlik alaninda yer alan tim ilgili bilgi isleme
sistemlerinin saatleri tek bir referans zaman kaynagdina goére
senkronize edilmelidir.

A.12.5 [gletimsel yaziliminin kontrolii

Amagc: isletimsel sistemlerin bitinltguni temin etmek

A12.5.1

isletimsel sistemler
Uzerine yazilim
kurulumu

Kontrol

isletimsel sistemler {izerine yazihm kurulumunun kontrolii igin
prosedurler uygulanmaldir.

A.12.6 Teknik agiklik yonetimi

Amag: Teknik agikliklarin kullaniimasini engellemek

Kontrol
Teknik acgikliklarin Kullaniimakta olan bilgi sistemlerinin teknik acgikliklarina dair bilgi,
A.12.6.1 DT . ; N e
yoénetimi zamaninda elde edilmeli kurulusun bu tir acikliklara karsi zafiyeti
degerlendirilmeli ve ilgili riskin ele alinmasi icin uygun tedbirler
alinmalidir.
Kontrol
A126.2 Yazilim kurulumu
D kisitlamalari Kullanicilar tarafindan yazilm kurulumuna dair kurallar
olusturulmali ve uygulanmalidir.
A.12.7 Bilgi sistemleri tetkik hususlari
Amag: Tetkik faaliyetlerinin igletimsel sistemler Gzerindeki etkilerini asgariye indirmek.
Kontrol
Bilgi sistemleri tetkik isletimsel  sistemlerin  dogrulanmasini  kapsayan tetkik
A.12.71 ! o . . AR ) ) Lo
kontrolleri gereksinimleri ve faaliyetleri, is proseslerindeki kesintileri
asgariye indirmek icin dikkatlice planlanmal ve U(zerinde
anlasiimaldir.

A.13 Haberlegsme giivenligi

A.13.1 Ag giivenligi yonetimi

Amag: Agdaki bilgi ve destekleyici bil

gi isleme olanaklarinin korunmasini saglamak.

Kontrol
A13.1.1 | Ag kontrolleri Sistemlerdeki ve uygulamalardaki bilgiyi korumak amaciyla aglar
yonetilmeli ve kontrol edilmelidir.
Kontrol
Ag hizmetlerinin Tdm ag hizmetlerinin glvenlik mekanizmalari, hizmet seviyeleri
A13.1.2 > L9 o ; : : . ;
guvenligi ve yonetim gereksinimleri tespit edilmeli ve hizmetler kurulug
icinden veya dis kaynak yoluyla saglanmig olsun olmasin, ag
hizmetleri anlagmalarinda yer almalidir.
14
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A13.1.3

Aglarda ayrim

Kontrol

Aglarda, bilgi hizmetleri, kullanicilari ve bilgi sistemleri gruplari
ayriimahdir.

A.13.2 Bilgi transferi

Amag: Bir kurulus icerisinde ve herhangi bir dis varlik arasinda transfer edilen bilginin givenligini

saglamak.

Kontrol
Bilgi transfer politikalari L O _ -
A.13.21 . Tdim iletisim olanad tdrlerinin  kullanimiyla bilgi transferini
ve prosedurleri > . . A .
korumak igin resmi transfer politikalari, prosedirleri ve kontrolleri
mevcut olmalidir.
Kontrol
A13.22 Bilgi transferindeki
I anlasmalar Anlagsmalar, kurulus ve dis taraflar arasindaki is bilgileri'nin
glvenli transferini ele almalidir.
Kontrol
A.13.2.3 | Elektronik mesajlasma
Elektronik mesajlagmadaki bilgi uygun sekilde korunmalidir.
Kontrol
Gizlilik ya da ifsa I - - -
A13.2.4 Bilginin korunmasi icin kurulusun ihtiyaclarini yansitan gizlilik ya

etmeme anlasmalari

da ifsa etmeme anlagsmalarinin gereksinimleri tanimlanmali,
duzenli olarak gézden gegcirilmeli ve yazili hale getirilmelidir.

A.14 Sistem temini, gelistirme ve bakimi

A.14.1 Bilgi sistemlerinin giivenlik gereksinimleri

Amag: Bilgi glvenliginin, bilgi sistemlerinin tim yasam déngisi boyunca dahili bir pargasi olmasini
saglamak. Bu ayni zamanda halka agik aglar Gzerinden hizmet saglayan bilgi sistemleri gereksinimlerini

de icerir.
Kontrol
Bilgi guivenligi
A.14.1.1 | gereksinimleri analizi Bilgi guvenligi ile ilgili gereksinimler, yeni bilgi sistemleri
ve belirtimi gereksinimlerine veya var olan bilgi sistemlerinin iyilegtirmelerine
dahil edilmelidir.
y . Kontrol
Halka acik aglardaki
A.14.1.2 uygularp_a .hlzmetlerlnln Halka acik aglar Gzerinden gegen uygulama hizmetlerindeki bilgi,
glvenliginin o . .. o L
N hileli faaliyetlerden, s6zlesme ihtilafindan ve yetkisiz ifsadan ve
saglanmasi Y
degdistirmeden korunmalidir.
Kontrol
A14.13 Uygulama hizmet Uygulama hizmet islemlerindeki bilgi eksik iletim, yanhs

islemlerinin korunmasi

yonlendirme, yetkisiz mesaj degistirme, yetkisiz ifsayi, yetkisiz
mesaj gogaltma ya da mesaji yeniden olusturmayi dnlemek igin
korunmalidir.

A.14.2 Geligtirme ve destek siireglerinde giivenlik

Amag: Bilgi guivenliginin bilgi sistemleri gelistirme yasam dongusu icerisinde tasarlaniyor ve uygulaniyor
olmasini saglamak

Glvenli geligtirme

Kontrol

A14.2.1 politikasi Yazihm ve sistemlerin gelistirme kurallari belirlenmeli ve kurulug
icerisindeki gelistirmelere uygulanmalidir.
Kontrol
A14.22 Sistem degisiklik
se kontrolii prosediirleri Gelistirme yasam dongusu igerisindeki sistem degisiklikleri resmi
degisiklik kontrol prosediirlerinin kullanimi ile kontrol edilmelidir.
isletim platformu Kontrol
A 1403 | dedisikliklerden sonra | jqietim platformiar degistirildiginde, kurumsal islemlere ya da

uygulamalarin teknik
gOzden gegirmesi

guvenlige hicbir kotu etkisi olmamasini saglamak amaciyla is igin
kritik uygulamalar gézden gegirilmeli ve test edilmelidir.
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Yazihim paketlerindeki
A.14.2.4 | degisikliklerdeki
kisitlamalar

Kontrol

Yazilim paketlerine yapilacak degisiklikler, gerek duyulanlar hari¢
onlenmeli ve tim degisiklikler siki bir bicimde kontrol edilmelidir.

Givenli sistem

A.14.2.5 - Cs .
muhendisligi prensipleri

Kontrol

Guvenli sistem muhendisligi prensipleri belirlenmeli, yazili hale
getirilmeli ve tim bilgi sistemi uygulama c¢alismalarina
uygulanmalidir.

Glvenli geligtirme

A14.26 ortami

Kontrol

Kuruluglar tum sistem gelistirme yasam doéngUsUnu kapsayan
sistem gelistirme ve bltinlestirme girisimleri igin guvenli
gelistirme ortamlari kurmali ve uygun bir sekilde korumalidir.

Disaridan saglanan

A1427 o
gelistirme

Kontrol

Kurulus digaridan saglanan sistem gelistirme faaliyetini
denetlemeli ve izlemelidir.

A.14.2.8 | Sistem glvenlik testi

Kontrol

Guvenlik islevselliginin test edilmesi, gelistirme siresince
gergeklestiriimelidir.

A.14.2.9 | Sistem kabul testi

Kontrol

Kabul test programlari ve ilgili kriterler, yeni bilgi sistemleri,
yukseltmeleri ve yeni versiyonlari igin belirlenmelidir.

A.14.3 Test verisi

Amag: Test i¢in kullanilan verinin kor!

unmasini saglamak.

Test verisinin

A.14.3.1
korunmasi

Kontrol

Test verisi dikkatli bir sekilde secilmeli, korunmali ve kontrol
edilmelidir.

A.15 Tedarikgi iligkileri

A.15.1 Tedarikgi iligkilerinde bilgi giivenligi

Amag: Kurulusa ait tedarikgiler tarafindan erisilen varliklarin korunmasini saglamak.

Tedarikgi iligkileri igin

AT biigi giivenligi politikas:

Kontrol

Tedarikginin  kurulugsun varlklarina erisimi ile ilgili riskleri
azaltmak igin bilgi glvenli§i gereksinimleri tedarik¢i ile
kararlastiriimali ve yazili hale getirilmelidir.

Tedarikgi
A.15.1.2 | anlasmalarinda
glvenligi ifade etme

Kontrol

Kurulusun bilgisine erigebilen, bunu isletebilen, depolayabilen,
iletebilen veya kurulusun bilgisi icin bilgi teknolojileri altyapi
bilesenlerini temin edebilen tedarikgilerin her biri ile anlasiimali ve
ilgili tm bilgi guvenligi gereksinimleri olugturulmaldir.

Bilgi ve iletisim
A.15.1.3 | teknolojileri tedarik
zinciri

Kontrol

Tedarikgiler ile yapilan anlagmalar, bilgi ve iletisim teknolojileri
hizmetleri ve urln tedarik zinciri ile ilgili bilgi glivenligi risklerini
ifade eden sartlari icermelidir.

A.15.2 Tedarikci hizmet saglama yénetimi

Amag: Tedarik¢i anlasmalariyla uyumlu olarak kararlastirilan seviyede bir bilgi giivenligini ve hizmet

sunumunu surdidrmek.

Tedarikgi hizmetlerini
A.15.2.1 | izleme ve gb6zden
gegirme

Kontrol

Kuruluglar dtzenli araliklarla tedarikgi hizmet sunumunu izlemeli,
g6zden gecirmeli ve tetkik etmelidir.
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Kontrol
Tedarikgi Mevcut bilgi guvenligi politikalarini, prosedurlerini ve kontrollerini
A.15.2.2 | hizmetlerindeki surdirme ve iyilestirmeyi igeren tedarikgilerin hizmet tedariki

degisiklikleri yonetme

degisiklikleri, ilgili is bilgi, sistem ve dahil edilen slreglerin
kritikligini ve risklerin yeniden degerlendirmesini hesaba katarak
yonetilmelidir.

A.16 Bilgi giivenligi ihlal olay1 yénetimi

A.16.1 Bilgi glivenligi ihlal olaylarinin ve iyilestirilmelerin yénetimi

Amag: Bilgi givenligi ihlal olaylarinin ydnetimine, givenlik olaylari ve agikliklar Gzerindeki baglantisini
da igeren, tutarl ve etkili yaklagsimin uygulanmasini saglamak.

Kontrol
A16.1.1 | Sorumluluklarve Bilgi giivenligi ihlal olaylarina hizli, etkili ve dizenli bir yanit
prosedurler 4 T AR A
verilmesini saglamak i¢in ydnetim sorumluluklari ve prosedurleri
olusturulmalidir.
oo o Kontrol
Bilgi guivenligi
A.16.1.2 | olaylarinin G . R o
raporlanmasi B|Ig|_ glivenllgl ola_ylan ‘uygun yOnetim kanallari araciligi ile
olabildigince hizl bir sekilde raporlanmalidir.
Kontrol
Bilgi guvenligi Kurulusun bilgi sistemlerini ve hizmetlerini kullanan g¢alisanlardan
A.16.1.3 | acikliklarinin N g . X R
raporlanmasi ve yuklemcnerden, s[stt_am!er_ veya hlgmetle[de nglenen veya
suphelenilen herhangi bir bilgi glivenligi agikligina dikkat etmeleri
ve bunlari raporlamalari istenmelidir.
Do - Kontrol
Bilgi glvenligi
A16.1.4 | Olaylannda Bilgi giivenligi olaylar degerlendiriimeli ve bilgi giivenligi ihlal
degerlendirme ve karar 9
olayr olarak siniflandirihp siniflandirimayacagina  karar
verme ! .
verilmelidir.
Kontrol
Bilgi giivenligi ihlal
A.16.1.5 oo .
olaylarina yanit verme Bilgi guvenligi ihlal olaylarina, yazili prosedurlere uygun olarak
yanit verilmelidir.
Kontrol
Bilgi guvenligi ihlal
A.16.1.6 | olaylarindan ders Bilgi guvenligi ihlal olaylarinin analizi ve ¢6zimlemesinden
clkarma kazanilan tecribe gelecekteki ihlal olaylarinin gerceklesme
olasihdini veya etkilerini azaltmak icin kullaniimalidir.
Kontrol
A.16.1.7 | Kanit toplama Kurulug kanit olarak kullanilabilecek bilginin teshisi, toplanmasi,
edinimi  ve korunmasi igin prosedurler tanimlamal ve
uygulamalidir.

A.17 Is siirekliligi yénetiminin bilgi giivenligi hususlari

A.17.1 Bilgi giivenligi surekliligi

Amag: Bilgi gtvenligi surekliligi, kurulusun is surekliligi ydnetim sistemlerinin igerisine dahil edilmelidir..
Kontrol
Bilgi guivenligi
A.17.1.1 | surekliliginin Kurulus olumsuz durumlarda, érnegin bir kriz ve felaket boyunca,
planlanmasi bilgi guvenligi ve bilgi glvenligi yonetimi sirekliliginin
gereksinimlerini belirlemelidir.
Kontrol
B_|_Ig| g.u.\f(.an.“g' Kurulus, olumsuz bir olay slresince bilgi glvenligi i¢in istenen
A.17.1.2 | surekliliginin N R N o ; L
dizeyde surekliligin saglanmasi i¢in prosesleri, prosedurleri ve
uygulanmasi ; X .
kontrolleri kurmali, yazih hale getirmeli, uygulamali ve
surdirmelidir.
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Bilgi guivenligi
surekliligi'nin
dogrulanmasi, gdézden
gegirilmesi ve
degerlendiriimesi

Kontrol

Kurulug, olusturulan ve uygulanan bilgi guvenligi surekliligi
kontrollerinin, olumsuz olaylar suresince gegerli ve eftkili
oldugundan emin olmak igin belirli araliklarda dogrulugunu
saglamalidir.

A.17.2 Yedek fazlaliklar

Amag: Bilgi isleme olanaklarinin erigilebilirligini temin etmek.
oo Kontrol
Bilgi isleme
Alr.21 O'?Wak'?.r'ﬂj.r‘ Bilgi isleme olanaklari, erisilebilirlik gereksinimlerini karsilamak
erigilebilirligi . . . o .
icin yeterli fazlalik ile gerceklestiriimelidir.
A.18 Uyum

A.18.1 Yasal ve sézlegmeye tabi gereksinimlerle uyum

Amag: Yasal, mesru, dlzenleyici veya sOzlesmeye tabi yukimllliklere ve her tirli guvenlik
gereksinimlerine iligkin ihlalleri nlemek.

Kontrol
Uygulanabilir yasalari
A1811 | Ve s6zlesmeye tabi ilgili tim yasal mevzuat, diizenleyici, sézlesmeden dogan sartlari
U gereksinimleri ve kurulusun bu gereksinimleri karsilama yaklasimi her bilgi
tanimlama sistemi ve kurulusu i¢in agikga tanimlanmali, yazili hale getirilmeli
ve gincel tutulmalidir.
Kontrol
A.18.1.2 | Fikri mulkiyet haklari Fikri mulkiyet haklari ve patentli yazilim Grlnlerinin kullanimi
Uzerindeki yasal, dlzenleyici ve anlagsmalardan dogan sartlara
uyum saglamak i¢in uygun prosedurler gergeklestiriimelidir.
Kontrol
A.18.1.3 | Kayitlarin korunmasi Kayitlar kaybedilmeye, yok edilmeye, sahtecilige, yetkisiz erigime
ve yetkisiz yayimlamaya karsi yasal, dlizenleyici, s6zlesmeden
dogan sartlar ve is sartlarina uygun olarak korunmalidir.
Kontrol
A18.1.4 Kigi tespit bilgisinin
A gizliligi ve korunmasi Kigiyi tespit bilgisinin gizliligi ve korunmasi uygulanabilen yerlerde
ilgili yasa ve duzenlemeler ile saglanmalidir.
Kontrol
A18.15 Kriptografik kontrollerin
U dizenlemesi Kriptografik kontroller tim ilgili sdézlesmeler, yasa ve
dizenlemelere uyumlu bir sekilde kullanilmahdir.

A.18.2 Bilgi giivenligi gézden gegirmeleri

Amag: Bilgi guvenliginin kurumsal politika ve prosedurler uyarinca gerceklestiriimesini ve yurutilmesini

saglamak.
Kontrol
A18.2.1 Egg:gg:’;ggggg:\ _Kyrulusun bilgi gi]venli_gine ve uygulama.5|_na(6rn. bilgi guivenligi
, . icin kontrol hedefleri, kontroller, politikalar, prosesler ve
gegirmest prosedurler) yaklasimi belirli araliklarla veya 6énemli degisiklikler
meydana geldiginde bagimsiz bir sekilde gézden gegiriimelidir.
Kontrol
A 1822 Glvenlik politikalari ve | Yoneticiler kendi sorumluluk alanlarinda bulunan, bilgi isleme ve
U standartlari ile uyum prosedurlerin, uygun glvenlik politikalari, standartlari ve diger
glvenlik gereksinimleri ile uyumunu dizenli bir sekilde gézden
gecirmelidir.
Kontrol
A18.2.3 Teknik uyum gbzden
T gecirmesi Kurulusun bilgi glvenlidi politika ve standartlar ile uyumu igin
bilgi sistemleri diizenli bir sekilde gézden gegiriimelidir.
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